
QNAPは、NAS
のファイルアクティビティを積極的に監視し、データセキュリテ
ィを高めるセキュリティ対策を提供するSecurity
Centerをリリース

台北(台湾)、2024年4月30日（火）  - QNAP® Systems, Inc. (QNAP) は本日、アップグレードされた
Security Center
をリリースいたしました。これには「異常なファイルアクティビティ監視」機能が搭載されてお
り、システムリスク評価と保護センターのツールとしてQNAP
NAS用に設計されています。Security
Centerは、NASの状態やファイルアクティビティ、セキュリティ脅威の可能性をプロアクティブに
スキャン、監視・分析し、攻撃に対して即座に保護措置を実行します。また、Security
Centerはウイルススキャンとマルウェア除去ソフトウェアを備えており、NASを完全に保護し、デ
ータ消失のリスクを低減させます。

「QNAPはNASの堅牢なセキュリティチェックとデータ保護を対象とした、積極的な保護手段を開発
いたしました。」と、QNAPのプロダクトマネージャであるJimmy
Tan氏は語ります。さらに以下のように続けます。「Security
Centerは新機能の『異常なファイルアクティビティ監視』を搭載しています。NAS上の異常なファ
イルアクティビティを監視するプロアクティブなアプローチを採用し、潜在的または確認された
セキュリティ脅威に対して即座のセキュリティ手段を実行することで、ユーザーの大切なデータ
を守ります。当社はすべてのQNAPユーザーが、異常なファイルアクティビティ監視機能のベータ
テストに参加し、よりよいユーザー体験を実現するソリューションの開発・改善に役立つフィー
ドバックの提供を歓迎いたします。」

Security Centerの主な機能：

◾ アクティブファイルアクティビティ監視 (ベータ)
Security CenterはQTS 5.2 / QuTS hero
h5.2のまったく新しい「異常なファイルアクティビティ監視」機能に対応しています。これによ
り、NAS上の異常なファイルアクティビティがプロアクティブに検出されます。ユーザーはSecuri
ty
Centerを使ってシステムの状態を監視し、異常なファイルアクティビティの平均カウントをトレ
ースすることができるため、セキュリティ脅威の可能性に気づいて迅速な対応措置がとれるよう
になります。
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◾ 迅速なセキュリティ対策
異常なファイルアクティビティが検出されると、Security
Centerは脅威に対して、3つの即時セキュリティ対策
(保護/バックアップ/中断)を実行します。これには読取り専用モードの有効化、ボリュームのス
ナップショット作成、スナップショットのスケジュール停止が含まれます。イベントのアラート
が発動すると、システムは自動的にランサムウェア脅威やマルウェア攻撃、ヒューマンエラーに
対して指定されたセキュリティ対策をとり、データ損失のリスクを最小限に抑えます。

◾ NASのセキュリティ状態のスキャンと診断
Security
Centerは脆弱性をチェックし、手動/スケジュールによるセキュリティスキャンと診断を柔軟に実
行し、セキュリティ脅威の可能性を検出してNASシステムを保護します。さらに、ユーザーは、QN
AP製品セキュリティインシデントレスポンスチーム(PSIRT)の発行するセキュリティアドバイザリ
ーを簡単に確認できます。

◾ カスタマイズされたセキュリティポリシー
ユーザーは、ネットワーク環境のセキュリティ要件に基づいて独自のセキュリティポリシー（ベ
ーシック/中度/高度）を設定し、NASシステムのセキュリティ診断の精度を高めることができます
。

◾ インスタントアラート通知
リスクアラートが発動すると、ユーザーは電子メールまたはスマートフォンのプッシュ通知でア
ラートを受信できるため、重大なリスク評価情報を見逃すことなく最新のNASシステムの状態を管
理できます。

◾ アンチウイルスおよびマルウェア除去ソフトウェアの統合
Security
Centerはウイルススキャンおよびマルウェア除去ソフトウェアを統合し、NASを安全に保護します
。ユーザーは Malware Remover、McAfee Antivirus、QuFirewall をQNAP App
Centerからインストールすることで、総合的なNAS保護を実現できます。

Security
Centerの全機能の詳細、および「異常ファイルアクティビティ監視」ベータプログラムの参加に
ついては、https://www.qnap.com/go/software/security-center/にアクセスしてご覧ください。

QNAPについて
QNAP (Quality Network Appliance Provider)
は、ソフトウェア開発、ハードウェア設計、自社製造にて総合的なソリューションを提供するこ
とに専念しています。ストレージ、ネットワーク、スマートビデオでの革新に力を入れているQNA
Pは、当社の先進のサブスクリプションベースのソフトウェアと多様なサービスチャネルのエコシ
ステムを融合させた、画期的なCloud
NASソリューションを発表しました。QNAPは、NASを単なるストレージ以上のものとみなし、ユー
ザーがQNAPソリューション上で人工知能分析、エッジコンピューティング、データ統合をホスト
し、開発するためのクラウドベースのネットワークインフラを構築いたしました。
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