
ウィンマジック、永続的なサーバ暗号化の必要性を検証

2018年9月26日  東京発―ディスク暗号化ソフトウェアの先進企業、WinMagic Corp.
の日本法人であるウィンマジック・ジャパン株式会社（本社：東京都港区、カントリーマネージ
ャー：石山
勉、以下ウィンマジック）は、サーバに鍵が適用されロックされていても、通常のデータセキュ
リティ戦略の一環としてサーバの暗号化を採用することを企業に奨励しています。

多くの企業が、サーバ保護に関する物理的なセキュリティリスクを見落としています。サーバ保
護に関するよくある誤解は、サーバがデータセンターにあるか、鍵が適用されロックされており
、データが常に使用され、データが決して静止することがないため、ドライブの暗号化は不要と
いう考えです。ウィンマジックのCISSPであり、テクノロジー部門のバイスプレジデントであるGa
rry McCrackenは、サーバを修理するために配送するときに盗難に遭った例をブログ（
https://www.winmagic.com/blog/do-physical-servers-really-need-to-be-encrypted/
）で紹介しましたが、物理サーバに関するデータセキュリティについての誤解について説明して
います。ブログでは、「すべてのドライブが最終的には修理や廃棄のためにデータセンターを離
れることになります。ドライブを暗号化しておくことで、顧客データが保存されている古いドラ
イブが、eBay
で販売される事態を防止できます」と述べています。特にGDPR（EUデータ保護規則）対応やカリ
フォルニア州のデータプライバシー法など、データプライバシーコンプライアンスが厳格化して
いる中で、企業がサーバの暗号化を怠ることは許容されないリスクになっています。

エンタープライズ管理
WinMagic SecureDoc for ServersおよびOSA（Operating System Agnostic）for
Serversは、ソフトウェアとハードウェア両方を使用した強力なフルディスク暗号をはじめとする
さまざまな機能を提供します。WinMagic
SecureDocは、企業内のサーバに保存されているデータのシームレスな管理と保護を実現し、企業
のインフラに対する投資を安全に保護します。ウィンマジックのインテリジェントな鍵管理を利
用すると、暗号化されたドライブが盗難に遭ったり紛失したりした場合でも、ドライブを操作で
きれば、そのデータを完全に消去（crypto-
erase）することができ、操作できなければ、暗号鍵を削除してデータにアクセスできなくし、デ
ータが侵害されてもその損害を軽減できます。

WinMagic SecureDocの強みは、その多様性にあります。WinMagic
SecureDocは、オペレーティングシステムネイティブのソフトウェア暗号化（Windows、Appleおよ
びLinux）、自己暗号化ドライブ、WinMagic SecureDoc独自のFIPS 140-
2認証のソフトウェア暗号化を管理できます。WinMagic
SecureDocは最先端のデータストレージの手法や主要なOSに対応しており、暗号化の管理で一般的
に直面する多くの課題を解決します。さらに、OSがロードされる前に、暗号化されたデバイスを
認証する独自のネットワークベースのプリブート機能である、WinMagic
SecureDocのPBConnexソリューションによって、標準のOSのログインプロセスの前に認証が適切に
検証されなければ、データにアクセスできなくなります。
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結論として、企業や組織は、支店にあるすべてのサーバ、オフィスサーバクローゼット、データ
センター、またはコロケーションファシリティすべてのサーバを暗号化しなければなりません。
これにより、ハードドライブが物理的に取り外される場合でも、ビジネスとデータは保護されま
す。現在の暗号化ソリューションはデバイスのパフォーマンスに大きな影響を及ぼすことはあり
ません。データプライバシーのコンプライアンス要件が厳格化する中で、コンプライアンス違反
があった場合の罰金も増加しています。企業のあらゆる場所でデータを暗号化することが求めら
れています。暗号化は、データセキュリティの基本的な対策となっています。

ご利用について
WinMagic SecureDoc for Servers、OSA for
ServersおよびCloudVMソリューションは、ウィンマジックまたはウィンマジックのパートナーを
通じて各国で入手できます。詳細につきましては、winmagic.com/jpをご覧ください。

【ウィンマジックについて】
ウィンマジックは、データセキュリティビジネス分野で最大手の企業の 1 つであり、90
ヵ国以上 800
万のエンドポイントを暗号化しています。包括的な暗号化および統合型のインテリジェント鍵管
理ソリューションは多くの実績を持ち、高度な脅威とデータロスに対する最高クラスのプロテク
ション機能を提供します。ウィンマジックのデータセントリックなセキュリティアプローチと
WinMagic SecureDoc 製品により、エンドポイント、物理または仮想データセンター、クラウド
IaaS 環境のデータを確実に保護できます。
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